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PROGRAM SZKOLENIA KOMPUTEROWEGO



Tytuł projektu: „Fabryka Kompetencji Cyfrowych”
Numer projektu: KPOD.05.08-IW.06-0128/25

CEL SZKOLENIA:

Celem szkolenia jest podniesienie kompetencji osób wykluczonych cyfrowo oraz osób z niskimi umiejętnościami cyfrowymi, pozbawionymi możliwości aktywnego i bezpiecznego korzystania 
z narzędzi cyfrowych.


PROGRAM SZKOLENIA:

	Temat zajęć edukacyjnych
	Treści edukacyjne 
w ramach poszczególnych zajęć edukacyjnych

	Obszar 1. Umiejętności Informacyjne i korzystania z danych

	· Wyszukiwanie informacji o towarach lub usługach online:
- Omówienie, czym są informacje o towarach/usługach oraz gdzie można je znaleźć online,
- Praktyczne ćwiczenia z korzystania z wyszukiwarek i serwisów porównujących ceny,
- Jak rozpoznać wiarygodne źródła informacji i unikać dezinformacji,
- Wyszukiwanie informacji o wybranym produkcie lub usłudze, ocena wiarygodności źródeł i porównanie ofert,
- Podsumowanie i wnioski: Dyskusja na temat zdobytych umiejętności i ich zastosowania w codziennym życiu,
- Poszukiwanie informacji związanych ze zdrowiem,
- Czytanie internetowych serwisów informacyjnych, gazet lub magazynów informacyjnych.
· Sprawdzanie prawdziwości informacji znalezionych w mediach społecznościowych:
- Wprowadzenie: Omówienie zagrożeń związanych z dezinformacją w mediach społecznościowych,
- Warsztaty praktyczne: Analiza przykładowych postów z mediów społecznościowych, nauka korzystania z narzędzi do sprawdzania faktów,
- Dyskusja: Wymiana doświadczeń uczestników, omówienie metod ochrony przed fałszywymi informacjami,
- Podsumowanie: Wskazówki dotyczące dalszego samodzielnego sprawdzania informacji.


	Obszar 2. Umiejętności komunikacji i współpracy

	· Korzystanie z komunikatorów internetowych:
- Omówienie popularnych komunikatorów, takich jak WhatsApp, Messenger, Skype,
- Instrukcja krok po kroku dotycząca zakładania konta oraz wysyłania wiadomości,
- Jak dbać o prywatność, ustawienia bezpieczeństwa, unikanie oszustw,
- Przeprowadzenie rozmowy przez wybrany komunikator, wysyłanie plików i wiadomości głosowych,
- Omówienie napotkanych problemów, wskazówki dotyczące efektywnej i bezpiecznej komunikacji,
- Wysyłanie i odbieranie e-maili,
- Telefonowanie/rozmowy wideo przez internet.
· Uczestnictwo w sieciach społecznościowych:
- Omówienie najpopularniejszych platform społecznościowych i ich funkcji,
- Jak chronić swoje dane, zarządzać ustawieniami prywatności i unikać zagrożeń,
- Zakładanie i konfigurowanie profilu, publikowanie postów, zarządzanie treściami,
- Wymiana doświadczeń dotyczących uczestnictwa w sieciach społecznościowych,
- Przegląd dobrych praktyk dotyczących korzystania z mediów społecznościowych,
- Wyrażanie opinii w sprawach społeczno-politycznych,
- Udział w konsultacjach społecznych, głosowanie w sprawach obywatelskich lub politycznych online.


	Obszar 3. Umiejętności tworzenia treści cyfrowych
	· Korzystanie z edytorów tekstu:
- Omówienie popularnych edytorów, takich jak Microsoft Word, Google Docs,
- Nauka podstawowych funkcji, takich jak wstawianie nagłówków, numerowanie stron, zmiana czcionki,
- Jak zapisywać, kopiować, przenosić i udostępniać pliki,
- Stworzenie dokumentu zawierającego tekst, obraz i tabelę, a następnie jego udostępnienie innym uczestnikom,
- Omówienie zastosowania edytorów tekstu w różnych kontekstach (praca, edukacja, życie codzienne),
- Korzystanie z arkuszy kalkulacyjnych.
· Tworzenie i edycja multimediów:
- Omówienie podstawowych narzędzi i technik edycji zdjęć, wideo i audio,
- Nauka podstawowych operacji, takich jak przycinanie, korekcja kolorów, dodawanie efektów,
- Jak łączyć różne elementy multimedialne (tekst, obraz, dźwięk) w spójną całość,
- Prezentacja i dyskusja nad stworzonymi projektami,
- Wskazówki dotyczące dalszego rozwoju umiejętności w zakresie edycji multimediów,
- Edycja zdjęć, plików wideo lub audio,
- Kopiowanie lub przenoszenie plików między folderami, urządzeniami lub w chmurze,
- Tworzenie plików łączących kilka elementów takich jak tekst, obraz, tabela, wykres, animacja lub dźwięk,
- Korzystanie z zaawansowanych funkcji arkusza kalkulacyjnego do organizowania, analizowania lub zarządzania danymi,
- Kodowanie/programowanie(...).


	
Obszar 4. Umiejętności w obszarze bezpieczeństwa:

	· Zarządzanie prywatnością online:
- Omówienie zagrożeń związanych z udostępnianiem danych osobowych,
- Przegląd ustawień prywatności na popularnych platformach (np. Facebook, Google), zmiana ustawień prywatności,
- Omówienie przykładów naruszeń prywatności i ich konsekwencji,
- Jak dbać o swoje dane online na co dzień.
· Zarządzanie bezpieczeństwem urządzeń i oprogramowania:
- Zarządzanie dostępem do informacji osobistych(...),
- Zmiana ustawień we własnej przeglądarce internetowej(...),
- Omówienie najczęstszych zagrożeń, takich jak wirusy, malware, phishing,
- Jak instalować i konfigurować oprogramowanie antywirusowe, firewalle, aktualizacje systemu,
- Zmiana ustawień przeglądarki w celu ograniczenia śledzenia i ochrony prywatności,
- Konfiguracja ustawień bezpieczeństwa na własnych urządzeniach,
- Dyskusja nad najlepszymi praktykami w zakresie ochrony danych i urządzeń.


	Obszar 5. Umiejętności rozwiązywania problemów:

	- Pobieranie lub instalowanie oprogramowania lub aplikacji,
- Zmiana ustawień oprogramowania, aplikacji lub urządzenia,
- Wykorzystywanie zasobów edukacyjnych online,
· Bankowość internetowa, bezpieczeństwo i wygoda:
- Omówienie podstaw bankowości internetowej, zalety i zagrożenia,
- Logowanie do systemu bankowości internetowej, sprawdzenie salda, wykonanie przelewu,
- Nauka rozpoznawania phishingu, ustawienia zabezpieczeń w bankowości online,
- Dyskusja na temat korzyści z bankowości internetowej oraz omówienie napotkanych trudności.
· Zakupy online, jak kupować bezpiecznie i świadomie:
- Omówienie zalet i ryzyka związanych z zakupami w internecie,
- Jak rozpoznać bezpieczne strony internetowe, stosowanie certyfikatów SSL, unikanie oszustw,
- Dokonanie symulowanego zakupu online, analiza procesu płatności i potwierdzenia transakcji,
- Jak skutecznie składać reklamacje i korzystać z praw konsumenta w przypadku zakupów online,
- Omówienie najlepszych praktyk dotyczących bezpiecznych zakupów online oraz unikania zagrożeń,
- Sprzedaż online.
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